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1. ADEO MDR RAPORU HAKKINDA

Yonetilen Tespit ve Midahale Hizmetleri (MDR), siber saldirilari
mimkin olan en hizli sekilde tespit etmek ve saldiriya hemen
midahale etmek icin yiritilen calismalardir.

MDR, kurulusunuz icinde tespit edilen tehditleri uzaktan izler,
algilar ve yanit verir. Bunun icin hizmet saglayici bir u¢ nokta tespit
ve midahale (EDR*) araci kullanir ve bu sayede uc¢ noktadaki
glivenlik olaylarina iliskin gerekli gorinirlik saglanmis olur. Gerekli
go6rinirlik saglandiktan sonra u¢ noktalardan elde edilen telemetri
verileri merkez konsolda toplanir. Burada tehdit istihbarat verileri
ve gelismis analitik yardimiyla hizli sekilde siipheli olayin tespiti
yapilir ve miidahalesi gerceklestirilir.

Bu araclar MDR ekibi tarafindan tespit edilen saldirilarin;

“MDR; tehdit avi,

_ izleme ve miidahale
« llgili siber olay oncesi ve sonrasinda nelerin meydana geldiginin . o e
detayli sekilde gorilebilmesine, gergeklest"‘mek Icin

, . L teknoloji ile insan
« Siber saldindan hemen sonra bu saldiriyt hizlica énlemek icin -
yapilacaklarin planlanmasina uzmanllglnl

olanak saglamaktadir. Bu sayede hem bilinen hem de bilinmeyen b!!'le§t|.ren.b|r SI!Je.I' ”
siber saldirilara karsi kurumlar direnc¢ kazanmaktadir. guvenllk h|zmet|d|r.

« Yiiksek oranda dogruluk payina sahip olmasina,

MDR Analistleri gercek zamanli siber olay tespiti yapabilir ve tespit
edilen bu siber saldirilar ile ilgili cok hizli aksiyon alabilir.

Hizli dogrulama ve aksiyon alma yetenekleri, gelismis siber
saldirilarin midahalesinde ¢cok ciddi 6nem tasimaktadir.

*EDR (Endpoint Detection and Response/U¢ Nokta Tehdit Algilama ve Yanit)

Ug noktalarda calisan tiim islemleri ve bunlarin yapmis oldugu aktiviteleri kayit altina alarak, atomik indikatérlerin yani
sira davranissal indikatérlere gére tespit ve tehdit avciligi imkani saglayan ve gerektiginde siipheli aktivitelere ait
kanitlarin toplanabildigi ya da miidahale edilebildigi araglardir.

*XDR (Extended Detection and Response/Genisletilmis Tespit ve Mlidahale)

EDR araglarina ek olarak basta network olmak (zere cloud, kimlik yénetimi, e-posta glivenligi gibi cesitli kaynaklardan da
kayitlar analiz edebilen araglardir.

ADEO MDR SERVISi 3
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2.2022 iSTATISTIKLERI

EN YOGUN GUN:

7 NISAN

7 NISAN'DA INCELENEN
ALARM* SAYISI:

652

OLAY MUDAHALESI
GEREKMEDEN COZULEN
ALARM YUZDESI:

%99

EN COK HEDEF ALINAN
SEKTORLER VE BU
SEKTORLERDEKI TOPLAM

. ) VAKALAR¥*:
URETIM
23 VAKA yiasim
7 VAKA
EN YOGUN GECEN AY:
SUBAT
GERCEKLESEN VAKA
SAYISI:
5
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*ALARM:

Siber saldirilari tespit
etmek icin kullanilan
gtvenlik aracglarina
diisen uyari mesajlarina
denir.  Bu alarmlar
kritiklik seviyelerine
gore gruplandirilir.

*VAKA(INCIDENT):
Tespit edilen gercek bir
alarmin analiz edilmesi
sonucunda,
derinlemesine analiz ve
olay mlidahalesi
stireclerinin
isletilmesini gerektiren
saldirgan aktiviteleridir.
Cogunlukla kisa slire
icerisinde birden fazla
makinede yayilim ve
kalicilik gosteren
aktivitelerdir.
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“Yeni c¢ikan zafiyetler
ADEO MDR Tehdit
Avcilari tarafindan
7x24x365 giin takip
edilir ve ilgili kurallar
yazilir.”

“ADEO istihbarat
Servisi ger¢cek olay ve
giincel saldirilardan
siirekli olarak kendini
gelistirmek yoniinde
beslenmektedir.”

*[lk Erisim Teknigi:
Saldirgan, cesitli
zafiyetlerden faydalanarak
sisteme ilk erisimi saglayip,
hedeflerine ulasarak diger
taktik ve teknikleri
kullanmaya baslar.

ADEO MDR SERVISi
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Ocak 2022'de 2000
olan Tespit Kurali
sayisi  yil sonunda

4000'e cikarild..
Ocak 2022'de 20.000
olan I0C sayisl
51.000'e cikarild..
Toplam Gelistirilen
Kural Sayisi:
4000+
iceriden ve

Disaridan Saglanan
Tehdit Istihbarati ile
Taranan IOC Sayisi:

51K

En Cok Kullanilan
ilk Erisim Teknigi*

Oltalama
%9,24
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3. MDR EKIiBiNiN GUNLUK RUTINi

incelenen alarmlarin %97'si ADEO MDR ekibi tarafindan musteriye
bildirilmeksizin analiz edilir ve kullanilan Griinin olgunluguna gore
gerekli miidahale prosediirleri uygulanir. Bu sayede mdisterilerimiz
glvenli bir sekilde glinlik is akislarina odaklanabilmektedirler.
Yapilan analizler ve alinan aksiyonlar raporlanir, belirli periyotlarda
musterilere iletilir.

*TRUE  POSITIVE N ) .
ALARM: ADEO MDR ekibi giinde ortalama 30 kadar yeni tespit
gefcek bir saldir ya kurali yazmaktadir. Buna ek olarak yanlis pozitif (False
,s‘;enmeyen/mega, positive*) o!afak .degerlendirilen kurallar 6zelinde ise
davranis  belirten sikilastirma/iyilestirme calismalari yapilir.
alarmlardir. .

*FALSE POSITIVE ALARM:

Yapilan analizler sonucunda gercek bir
o . . . saldiriya isaret etmedigi belirlenen ya
Alarmlarin %3'ii teyit edilir ve onay alindiktan da hatali yazilan kurallar dogrultusunda

sonra gerekli aksiyonlar uygulanir. olusan alarmlardr.

Tespit edilen IP ve Domain, istihbarat
servisleri tarafinda kontrol edilir ve ag
icerisinde iletisimde oldugu makineler
incelenerek IP bloklama islemi yapilir.

Zararli yazilim tespit edilmesi sonucunda aktiviteler
tehdit avcaligi yaklasimiyla incelenerek zararli yazilim
yayilan makineler izole edilir ve gerekli aksiyonlar alinir.

ADEO MDR Hizmetlerimiz hakkinda detayli bilgi edinmek ve sorularinizi
iletmek icin bizimle iletisime gecebilirsiniz.

><] info@adeo.com.tr

ADEO MDR SERVISi
2022 RAPORU

GENEL / PUBLIC


mailto:info@adeo.com.tr

' 4
//
9 /

ADEC
// CYBER SECURITY

4. YéNETiLEN TESPIT VE MUDAHALE
VAKA YONETIM ASAMALARI Vaka (Incident)
Tespit edilen gercek bir alarmin analiz

edilmesi sonucunda derinlemesine
analiz ve olay miidahalesi siireglerinin
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GERCEKLE$TiRiLEN isletilmesini gerektiren saldirgan
OLAY MUDAHALE SAYISI: aktiviteleridir. )

Saldirganlarin sifirinci glin  (Zero-day)

zafiyetlerini  somirmeleri ya da

52 calisanlara ait parola/kullanici adi

bilgilerini ele gecirmeleri gibi baz ilk
erisim  teknikleri sonrasinda olay
muidahale proseddrleri isletilmesi
gerekmektedir.

2022 yilinda olay midahalesi gerektiren
ilk erisim tekniklerinin dagiimi  21.
sayfada belirtilmistir.

Vaka (Incident) Yonetim Asamalari

ADEO MDR ekibi tarafindan giivenligi ihlal edilmis makinelerin arastirilmasi | Glvenlik ihlali
ve tespit edilmesi ileilgili calismalar yiritilmektedir.

MDR tespit asamasi sipheli aktivitenin sistemler Gzerinde gorilip

tanimlanmasini icerir. Tespit
EDR, NDR, SOAR vb. givenlik Grinlerinden ve MDR analistlerinin
yetkinliklerinden faydalanilarak tespit edilen olasi acil ve kritik anomali

hareketlerin medyan tespit siiresi (Dwell Time) 3 dakika 37 saniye’dir.

Cesitli gtivenlik Grdnleri vasitasiyla tespit edilen stipheli aktiviteler 7x24x365 Analiz

glin ADEO MDR analistleri tarafindan detayli olarak incelenir.

Midahale asamasi, analiz sonucunda zararli olarak tespit edilen aktivitelerin
durdurulmasi, engellenmesi ve aktivitenin kurum icerisinde yayilmamasi icin Midahale
alinan aksiyonlardir. 2022 yili icerisinde ADEO MDR ekibinin acil ve kritik
vakalara medyan miidahale siiresi 16 dakika 27 saniye olarak ol¢ilmustar.

lyilestirme asamasi, tehdit olusturan durumlarin ortadan kaldirilmasi,

lyilestirme
iyilestirilmesi ve tekrarlanmamasina yonelik dnlemleri kapsamaktadir. yliies

ADEO MDR SERVISi 8
2022 RAPORU
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5. YILLIK ALARM SAYILARI VE SEVIYELERI

ADEO'nun kural gelistirme ve iyilestirme

calismalari siirekli olarak devam etmektedir. Critical

Bu calismalar kapsaminda 2022 yili hedefi,

= Kritik ve ylksek seviyeli alarm sayilarinin
distrilmesi ve

= Gercek pozitif alarm sayilarinin arttirilmasidir.

Low = Medium mHigh = Critical

TESPIT VE MUDAHALE SURESI

MEDYAN (MEAN) TESPIT SURESIi*

3dk 37s

MEDYAN (MEAN) MUDAHALE SURESI*

16dk 27s

Sadece acil ve kritik seviyedeki alarmlarin medyan tespit siiresi 3 dakika 37 saniye, medyan
midahale siresiise 16 dakika 27 saniye olarak ol¢ilmustir.

*TESPIT SURESI:
Saldirinin gerceklesmesi ile saldirinin MDR ekibi tarafindan goriiliip saldiri olarak tanimlanmasi arasinda gegen siireye denir.
*MUDAHALE SURESI:

Saldirinin gerceklesmesi ile, ilgili saldirinin MDR Ekibi tarafindan gériiliip tanimlanmasinin ardindan gerekli aksiyonun alindigi
zaman araligina denir.

ADEO MDR SERVISi 9
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6. ALARMLARIN SEKTORLERE GORE DAGILIMI
EN COK ALARM GOZLENEN SEKTORLER

FINANS

Sektoérin  stratejik

blyiktir ve bu sebeple siber saldir
gruplarinin hedefindedir.

onemi  cok

Sigorta
11%

Haberlesme
= Havacilik
m Ulasim
= E-Ticaret
® Finans

Sigorta

51%

ADEO MDR SERVISi
2022 RAPORU
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HABERLESME

Calisanlarin ¢cogunlukla sahada bulundudu,
dagitik yapida bir sektorddr.

Saldirilara bu dagitik yapi sebebiyle maruz
kalinmustir.

Haberlesme
29%

Havacilik
2%

Ulasim
0.01%

E-Ticaret
7%

10
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7. EN COK VAKA GERCEKLESEN SEKTORLER

Ransomware gruplari ézellikle Uretim sektoriini hedef
aliyor.

Sektor dagitik bir yapida ve yonetim merkezden degil,
bolgedeki ekipler tarafindan vyapiliyor. Yerel ekip
kontrolinde olmasindan kaynakli Farkindalik diisiik
oluyor.

Bu diistk farkindalik sonucunda goriiniirliik az oluyor ve
saldiri geg tespit ediliyor.

OT ortamlarinda goériniirlik dizeyinin cok disik
olmasi sebebiyle glivenlik standartlarinin karsilanmadigi
ve OT saldinlarina karsi Ffarkindaliklarin ya da
onlemlerin ¢ok zayif oldugu gorilmektedir.

Enerji, 1, 2% \ ilag, 4, 8%

I
Finans, 1, 2% \
Sigorta, 1, 2%

\

Yazilim, 3, 6%

Perakende, 2, 4%

Uretim, 23, 44%

ADEO MDR SERVISi
2022 RAPORU
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Neden
Uretim
Sektorii?

Haberlesme, 4, 8%

Ulasim, 7, 13%

r

[ E-Ticaret, 6, 11%

Haberlesme = Ulasim = E-Ticaret
= Uretim Perakende = Yazilim
= Sigorta = Finans Enerji
= ilag
11
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2022 yilinda yayinlanan 6nemli Top 50+ givenlik acidi
hakkinda ADEO MDR olarak yazdigimiz kurallar ve
ekledigimiz 10C'lerin sayisi bir sonraki sayfada tabloda
gosterilmistir. Buradan da goriilecegdi Gizere siber olaylarin
sayisi her gecen giin artmaktadir.

Meydana gelen siber ataklarin detayina indigimizde, bu
ataklarin tespit edilme orani onceki saldirilarin tespit

aw 4
edilme oranina gére disiiktir. Uriinlerin kendi tespit Yeni glkan

yeteneklerine ek olarak, yeni cikan saldirilarin tespiti icin saldirilarin tespiti
proaktif giivenlik ¢6ziimlerine ihtiya¢ bulunmaktadir. igin proaktif

Bu noktada siber tehdit istahbarati kaynaklarindan yapilan g.l.IV?nllk .

dizenli arastirmalar sonucu elde edilen tehdit ¢oziimlerine
gostergelerinin bloklanmasi ve bu kaynaklardan elde ihtiyag

edilen saldirilarin analiz edilip ilgili saldirilarin tespitine
dair kurallarin gelistirilmesi ve yazilan kurallarin
laboratuvar ortamlarimizda test edilip ADEO kural veri
tabanina eklenerek miisterilerimizin  sistemleri
iizerinde yayginlastirilmasi saglanmaktadir.

bulunmaktadir.”

Tehdit algilama ve istihbarat analistlerimiz yeni ¢ikan
giivenlik aciklari hakkinda diizenli olarak arastirmalar
yapmaktadirlar. Zafiyetler teknik olarak incelenip
laboratuvar ortamlarinda test edildikten sonra tespit
edilen 10C'ler ve gozlemlenen Farkli paternler 6zelinde
atak yiizeyinin goriiniirliigiinii artirmak icin birden fazla
kural seti gelistirilmektedir.

ADEO MDR Hizmetlerimiz hakkinda detayli bilgi edinmek ve sorularinizi
iletmek icin bizimle iletisime gecebilirsiniz.

><] info@adeo.com.tr
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9.2022 YILINDA YASANAN ONEMLI GUVENLIK ZAFIYETLERI &
SAYILARLA ADEO MDR SERVISI KURAL CALISMALARI

Giivenlik Agigi
SysJoker Backdoor
Qbot/Qakbot
CVE-2021-4034 | PwnKit: Local Privilege Escalation
Vulnerability
BazarLoader
Malware Targeting Ukrainian Organizations
ProxyNotShell Exchange Vulnerability (CVE-2022-
41082, CVE-2022-41040)
B1txor20
Spring4Shell
CVE-2022-26809 Remote Procedure Call Runtime
Remote Code Execution Vulnerability
CVE-2022-29072 - 7-Zip Local Privilege Escalation
BPFDoor - An Evasive Linux Backdoor
MS-MSDT 0-day RCE
Kingminer Botnet Attack
Follina Zero-Day Vulnerability (CVE 2022-30190)
LockBit 3.0 Ransomware
Domain Privilege Escalation [CVE-2022-26923]
Windows System hive/sam File Export Process
SessionManager Exchange Malware
Microsoft Teams' GIFShell Attack
Nerbian RAT Malware
X-Files Stealer — Malware
HermeticWiper and Destructive Malware Targeting
Ukraine
WhisperGate: A Destructive Malware to Destroy
Ukraine Computer Systems
New BianLian Ransomware
BlackByte Ransomware
Lazarus Group's Rootkit Attack
Ryuk Ransomware
Zero-day Vulnerabilities in Microsoft Exchange
Server
BlackCat Ransomware

BumbleBee Malware

Cuba Ransomware
Black Basta Ransomware

ADEO MDR SERVISi
2022 RAPORU
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Yazilan Kural

Sayisi

18
25

3

—
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12

12
18

25
20

Uriinlere Eklenen 10C
Sayisi
74
270

97

100
4316

400

114
250

252

32
101
120
345
183
210
229
236
194
185
50
37

63

70

129

108

840
72

1525

38
351

710
125

13
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2022 YILINDA YASANAN .
ONEMLI GUVENL_IK.ZAFIYETLERI &
ADEO MDR SERVISI KURAL CALISMALARI

ilgili giivenlik zafiyetleri ve saldirilari hakkinda gelistirilen
kurallar ve MDR givenlik analistleri yetkinlikleri ile dizenli
periyotlarla mausterilerimizin sistemleri Uzerinde tehdit
avciligi gerceklestirilmektedir. Potansiyel siber saldirilarin
gerceklesmesi Oncesinde ilgili zafiyetin veya saldir
gostergelerinin  tespiti yapilmaktadir. Yapilan tespit
sonrasinda, gereken onlem ve aksiyonlar alinarak, konu
Ozelinde kuruma bilgilendirmeler yapilir. Saldiri ile ilgili
kurallar musteri sistemlerine eklenerek, MDR giivenlik
analistleri tarafindan 7x24x365 gin boyunca
izlenmektedir. Dizenli olarak MDR raporlariyla
musterilerimize  tespit edilen bulgularin  detaylari
paylasilmaktadir.

Giivenlik analistleri tarafindan izlenmekte olan mdsteri
sistemlerine kurallar eklendikten belli bir siire sonra ilgili
zafiyetin istismar edilmesine dair alarmlar analistler
tarafindan tespit edilmektedir. Yapilan incelemeler
dogrultusunda siber ataklarin istismari, gelistirilen kurallar
ve |0C'ler araciigi ile engellendikten sonra analistler
tarafindan zafiyete sebebiyet veren kok neden (root cause)
arastirilmaktadir.

Analizler sonrasinda elde edilen bulgu ve 10C verileri ile
ADEO tehdit istihbarat kaynagi gilincellenmektedir.
Saldirilara ait elde edilmis istihbarat veri setleri dizenli
olarak  musterilerimizin  sistemlerine  eklenmektedir.
Boylelikle eklenen IOC ve istihbarat verileri ile tim musteri
sistemleri Uzerinde ilgili glvenlik aciginin istismar
edilmesinin 6nidne gecilmektedir.

ADEO MDR SERVISi
2022 RAPORU
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“Saldiri ile ilgili
kurallar miisteri
sistemlerine
eklenir ve
misteri
sistemleri ADEO
MDR giivenlik
analistleri
tarafindan
7x24x365 gun
boyunca izlenir.”

14
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10. 2022 YILININ EN SICAK GUNDEMI - #TOP 4

EN YOGUN GECEN AY:

SUBAT
GERCEKLESEN VAKA
SAYISI:
> “Global trendlerin
kontrolii ve tehdit
istihbaratlarinin
takip edilmesiyle,
glincel zafiyetlere
EN YOC.UN GUN: yonelik  kurallar
7 NISAN hizlica

eklenmektedir.”

7 NiISAN'DA INCELENEN
ALARM SAYISI:

652

ADEO MDR SERVISi
2022 RAPORU
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11.2022 YILININ EN SICAK GUNDEM:i - #1 Spring4Shell
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Spring4Shell Nedir? (1)

Spring, Java icin kullanilan bir framework'tir. CVE-2022-22965 kodu ile
tanimlanan Spring4Shell ise Spring Framework'te bulunan ve uzaktan kod
calistirmaya (RCE) imkan saglayan bir glivenlik acigidir. 2021 yilinda popiler olan
Log4Shell glivenlik acigina istinaden Spring4Shell ismini almistir fakat bu giivenlik
aciklari birbirleriile iliskili degildir.

Sifirinci giin (Zero-Day) glivenlik acigi daha sonradan silinen bir Twitter paylasimi
ile duyuruldu. VMware de Spring4Shell'i 31 Mart 2022 tarihinde resmi olarak
acikladi.

Spring4Shell Etkileri Nelerdir? (2)

Glvenlik acig, JDK 9 veya (zerinde calisan Spring MVC ve Spring WebFlux
uygulamalarini etkiliyor. Webshell, genellikle siber saldirilar amaciyla bir web
sunucusuna uzaktan erisilmesini saglar. Spring4Shell glvenlik agigi icin yapilan
istismarlarin cogu web sunucusuna zararli bir .jsp dosyasi ile webshell yiklemesi
ile olusur. Yiiklenen webshell sonrasinda saldirganlar uzaktan kod calistirabilirler.

Spring4Shell Faaliyetleri Nelerdir? (3)

. Spring4Shell glvenlik acigi yayinlandiktan 4 giin sonra dinya capindaki
kuruluslarin %16’si istismar girisimlerine maruz kaldi.

. Spring4Shell givenlik acigi yayinlandiktan sonraki ilk hafta sonunda 37.000
istismar girisimi oldu.

. Yazilim satan kurumlar (software vendors) %28 oranla en c¢ok etkilenen
sektoér oldu.

. istismar girisimlerinden en fazla etkilenen %20'lik bir etki ile Avrupa kitasidir.

Ozel olusturdugumuz algilama kurallarini ne kadar siire ile
gincelledik?

ADEO MDR Servisi olarak Spring4Shell zafiyetini kendi laboratuvar
ortamlarimizda canlandirip ilgili zafiyetin tespit edilebilmesi icin fFarkli paternler
kullandik. Toplam gelistirilen 6 tespit kurali ve cesitli global CTI kaynaklarindan
toplanan 250 zararli IOC tim musterilerimize 4 saat icerisinde aktarilmistir.

ADEO MDR SERVISi 16
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.2022 YILININ EN SICAK GUNDEMI - #2 ProxyNotShell

ProxyNotShell Nedir?

Microsoft, 30 Eylil 2022'de Exchange e-posta sunucularini etkileyen iki givenlik
acigr yayinladi. Bu zafiyetler, Proxyshell glvenlik acigina benzedigi icin
ProxyNotShell olarak isimlendirildi.

Saldirganin bu giivenlik aciklarindan yararlanabilmesi icin kimligi dogrulanmis
olmasi gerekir. Bu nedenle CVSSv3 skorlari 8.8 olarak belirlenmistir.

ProxyNotShell Etkileri Nelerdir?

Yayinlanan ilk glvenlik agigi CVE-2022-41040, Exchange Server'da Sunucu
Tarafinda istek Sahtekarligi (SSRF) giivenlik aciginin istismar edilmesine imkan
verir. ProxyNotShell'e dahil olan bir diger glvenlik acigi olan CVE-2022-41082 ise
uzaktan kod yiritmeye (RCE) olanak saglar.

Microsoft tarafindan ProxyNotShell icin yayinlanan oneriler
nelerdir?

Microsoft yayinladigi blog yazisinda (4) Exchange Online musterilerinin herhangi
bir islem yapmasina gerek olmadigini belirtti. Givenlik acidi ilk aciklandiginda
Microsoft'un yayinladigi ilk 6nermeler yetersiz kaldi, sonrasinda Exchange
sunucularn icin glncelleme yayinlandi. Microsoft yayinlanan giincellemelerin
uygulanmasini onerdi.

Ozel olusturdugumuz algilama kurallarini ne kadar siire ile
gincelledik?

ADEO MDR Servisi olarak ProxyNotShell zafiyetini kendi laboratuvar
ortamlarimizda canlandirip, ilgili zafiyetin tespit edilebilmesi icin farkli paternler
kullandik. Toplam gelistirilen 14 tespit kurali ve cesitli global CTI kaynaklarindan
toplanan 400 zararli IOC tiim misterilerimize 5 saat icerisinde aktarilmistir.

ADEO MDR SERVISi
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13.2022 YILININ EN SICAK GUNDEMI - #3 Cuba Ransomware

Cuba Ransomware Grubunu Taniyalim

Kimdir?

Cuba fidye yazilimi (ransomware) ilk olarak Aralik 2019'da gézlemlendi. Kasim 2021'de
ise FBI bu fidye yaziim grubu ile ilgili resmi bir aciklama yayinlayinca bilinirligini
arttirdi. (5) Cuba fidye yaziiminin, Rusca bir klavye diizeni fark edildiginde saldiriya
devam etmedigi gozlemlendigi icin Rusya kaynakli bir grup oldugu distiniliyor.

En Cok Etkilenen Ulkeler ve Sektérler?

Cuba fidye yaziiminin en yiksek saldiri girisimi yaptigi tlkeler %26'lik oran ile ABD,
%21'lik oran ile ise Tiirkiye'dir. Cuba’'nin hedef aldigi sektorler arastirildiginda, bilisim
sektoriiniin ilk sirada oldugu gozlemlendi. Genel olarak orta 6lcekli (201-1000 calisan)
sayisina sahip sirketleri hedef aldigi bilinmektedir. Cuba Ffidye yazilimi grubu
ProxyShell ( (CVE-2021-34473, CVE-2021-34523 , CVE-2021-31207) ve ProxyLogon
(CVE-2021-26855, CVE-2021-26857, CVE-2021-26858, CVE-2021-
27065) zafiyetlerinden etkilenen kurumlari hedef alarak kurumlara ilk erisimlerini
saglamislardir. (6)

Cuba’nin 2022'de Yaptigi Bazi Saldinlar

Agustos: Cuba Ransomware grubunun ROMCOM RAT olarak isimlendirilen ve veri
ylkleme gibi aktiviteleri olan yeni bir zararli yazilm ve KerberCache isminde yeni bir
arac kullandigi tespit edildi. (7)

Eylil: Cuba, Karadag hikimetine saldirdi ve hiikimet saldiridan Rusya'yi sorumlu
tutarak birtakim hassas belgelerin “dark web"de sizdirildigini iddia etti. (8)

Ekim: Cuba ransomware grubu, Ukrayna'yl hedef alarak oltalama saldirisi diizenledi.
Saldirida oltama mailinden gelen linke tiklandiginda PDF Reader’a yonlendirilip, dosya
indirildigi ve ROMCOM zararli yaziimini calistirdidi tespit edildi.

Ozel olusturdugumuz algilama kurallarini ne kadar siire ile giincelledik?

ADEO MDR Servisi olarak Cuba zafiyetini kendi laboratuvar ortamlarimizda
canlandirip, ilgili zafiyetin tespit edilebilmesi icin farkli paternler kullandik.

Toplam 31 tespit kurali ve 710 10C, tim misterilerimize 6 saat icerisinde
aktarilmistir.

ADEO MDR SERVISi
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14. 2022 YILININ EN SICAK GUNDEMI - #4 LockBit

LockBit Nedir?

LockBit fFidye yazilimi, kullanicilarin bilgisayar sistemlerine erisimini engellemek ve
onlari fidye o6demek zorunda birakmak amaciyla tasarlanan kotli amacli bir
yazilimdir.

LockBit kullanimiyla gerceklestirilen saldirilar Eylil 2019'da o giinki adiyla ".abcd
virus" ile basladi. Yazilim, bugine kadar ABD, Cin, Hindistan, Endonezya ve
Ukrayna'daki kuruluslari hedef aldi. Ayrica Avrupa genelinde bircok (lkede (Fransa,
Birlesik Krallik, Almanya) saldirilar gorildi.

LockBit, 3.0 ile Tekrar Sahada

2022 Haziran ayinda Lockbit fidye yazilim grubunun en son fidye yazilimi ¢esidi olan
LockBit 3.0'1 kullanmaya basladigi tespit edildi. Grup, bu yeni versiyonu “LockBit
Black” olarak adlandirdi. LockBit 2022 Haziran ayinda bir ilki baslatarak hata avciligi
(bug bounty) programini da baslatmistir. LockBit grubundan herhangi birini tespit
edebilen glivenlik arastirmacisina 1 milyon dolar teklif ettiler.

LockBit 3.0'1n 2022 Faaliyetleri

Ekim: LockBit grubu, Ekim 2022'de blog sayfalarinda ingiliz otomobil bayisi olan
Pendragon’u yayinladi. LockBit grubu 60 milyon dolarlik fidye talebinde bulundu
fakat Pendragon fidye odemeyi reddetti. Lockbit Pendragon verilerinin %5'ini
calabildi. Ekim ayinda birkag bilyiik firmaya daha saldirdilar.

Kasim: LockBit grubu, Kasim 2022'de biiyik teknoloji kurulusu olan Thales'e saldirdi.
Thales fidye 6demeyi reddedince veri sizintisina ugradi. (9)

Ozel olusturdugumuz algilama kurallarini ne kadar siire ile
gincelledik?
ADEO MDR Servisi olarak LockBit zafiyetini kendi laboratuvar ortamlarimizda

canlandirip, ilgili zafiyetin tespit edilebilmesi icin farkli paternler kullandik. Toplam
31 tespit kurali ve 210 IOC tim misterilerimize 3 saat icerisinde aktarilmistir.
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15. EN COK KULLANILAN iLK ERiSiM TEKNIKLERI

Bir saldirganin ortamda yer edinebilmesi ilk erisim (initial
access) ile baslar.

Glvenligi ihlal edilmis hesaplarin kimlik bilgileri, cesitli
tekniklerle ele gecirilerek ag icindeki sistemlerde Farkli
kaynaklara uygulanan erisim denetimlerini atlamak icin
kullanilabilir.

Saldirgan ilk erisimin ardindan hedeflere ulasmak icin
diger taktik ve tekniklere gecis yapabilir. Dolayisiyla ilk
erisimin engellenmesi sistemin givenligi acisindan 6nem
arz etmektedir.

ADEQC
CYBER SECURITY

“ilk erigimin

engellenmesi
sistemin
givenligi
acisindan biiyik
onem arz
etmektedir.”

.l

Oltalama

Kimlik Bilgilerinin Ele
Gecirilmesi

Tasinabilir Medya

Exploit/Disariya Acik
Zafiyetler

Uzak Servislerin istismari
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ADEO MDR SERVISI

TAKTIKLER*, TEKNIKLER &

TESPIT KURALLARIMIZ

*TAKTIK:
Saldirgan tarafindan gerceklestirilen aktivitelerin amacini belirtir. Saldirinin asamasini belirlemede bliyiik 6nem arz etmektedir.

*TEKNIK:
Saldirganlarin bu taktikleri gerceklestirmek icin kullandigi araglar, yéntemler veya siireglerdir
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16. SALDIRI TESPIT KURALLARIMIZ

ADEO MDR Servisi olarak MITRE ATT&CK®
Framework'de bulunan tim taktikleri gelistirmis
oldugumuz o6zel algilama kurallari, tehdit istihbarati
platformlarindan topladigimiz loC'ler ve glicla lider Griin
portféyimiz araciligi ile tespit edebilmekteyiz.

MDR Servisi, gerceklestirdigi glivenlik testlerinin sonucu
olarak, EDR araciligi ile 465 teknikten %96'sinin tespit
edilebildigi raporlanmistir. Tespit edilmeyen 18
teknikten ise sadece 5 tanesinin EDR ile tespit
edilebilir oldugu gozlemlenmistir.

m Tespit Edilen

(i

ADEO MDR SERVISi
2022 RAPORU

COLLECTION
COMMAND AND |
CONTROL
CREDENTIAL ACCESS
DEFENSE EVASION
DISCOVERY
EXECUTION
EXFILTRATION
IMPACT
INITIAL ACCESS
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“MDR Servisi,

gerceklestirdigi

givenlik
testlerinin sonucu

olarak, EDR
araciligiile 465
teknikten
%97'sinin tespit
edilebildigi
raporlanmigtir. “

Tespit Edilemeyen

PERSISTENCE

PRIVILEGE ESCALATION

TOTAL
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17. TAKTIKLER

1. VERI TOPLAMA (COLLECTION)
Saldirgan, amacina uygun verileri toplamaya calisir.

Bu taktik, saldirganin amacina hizmet eden verileri
toplamak icin kullandigi tekniklerden olusur.

Genellikle hedef alinan kaynaklar arasinda cesitli
slrlicu tipleri, tarayicilar, ses ve video dosyalari ve e-
postalar bulunur.

Ekran goriintisi alma, klavye girisi takip etme yaygin
yontemler arasindadir.

Veri Toplama (Collection) taktigi kullanilarak yapilan
saldinlarin %92'si ADEO MDR Servisi tarafindan
tespit edilebilmektedir.

Bu ve benzeri saldirilarin tespiti icin EDR teknolojisine ek
olarak, veri kaybi 6nleme sistemlerinin uygulanmasi onerilir.
Saldir riski, etkisi ve derecesinin azaltilmasi gibi kontrolleri
planlamak ve politikalarin sirekliliginin saglanmasi gibi
calismalar icin ek veri sizintisi engelleme sistemi olan DLP
teknolojisi kullanilmasi tavsiye edilir.

Sikistinlmis  veya  sifrelenmis  dosyalarin  sizdirilma
tesebbislerini engellemek ve kullanici davranis analizlerini
(UBA) yapabilmek icin XDR, NDR, Firewall, DLP vb.
teknolojilerin kullanilmasi tavsiye edilir.

|— Kullanici  farkindaliginin artirilmasi icin diizenli periyotlarda
f @:I fFarkindalik egitimlerinin organize edilmesi 6nem arz

1_. - etmektedir.
Oy
Kullanilan sistem imajlarinin ve yazilimlarinin giincel tutulmasi
tavsiye edilir.
Exchange ortaminda, yoneticilerin koti amacli olabilecek
otomatik iletme, indirme ve acma gibi etkinliklerini engellemek
icin Exchange kurallarinin sikilastirilmasi gerekmektedir. [*]
Disaridan erisime acik e-posta sunuculari icin ¢ok Faktorlii *x x|V
kimlik dogrulamasinin (MFA) kullanilmasi saldinilari blyik E—
oranda azaltacaktir.
ADEO MDR SERVISi 24
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17. TAKTIKLER

2. KOMUTA VE KONTROL
(COMMAND AND CONTROL)

Saldirgan kontroli ele gecirmek icin glvenligi ihlal edilmis
sistemlerle iletisim kurmayir dener. Bunu yaparken tespit
edilmekten kacinmak icin genellikle normal, beklenen trafigi taklit
etmeye calisir.

Komuta ve Kontrol (C&C), saldirganlarin kendi kontrolleri altindaki
sistemlerle bir hedef network araciligi ile iletisim kurdugu
tekniklerden olusur.

Saldirganin komuta ve kontrol taktigini olusturmasinin, saldir
altindaki network’iin yapisina ve savunmasina bagli olarak cesitlilik
goOsteren bircok yolu vardir.

Komuta ve Kontrol (Command and Control) taktigi kullanilarak
yapilan saldirilarin %97'si ADEO MDR Servisi tarafindan tespit
edilebilmektedir.

Bilinen kotii veya siipheli etki alanlarina (Domain)

n giden/gelen web trafiginin izlenmesi gerekmektedir.

) DNS isteklerinin; bilinmeyen, givenilmeyen veya bilinen
) koti etki alanlarina ve kaynaklara Firewall {zerinden
1 filtrelenmesi tavsiye edilir.

Bu ve benzeri saldirilarin tespiti icin EDR’a ek Firewall, NDR,
IDS/IPS; kullanic davranisi analizleri icin UBA tabanli
drdnlerin kullanilmasi tavsiye edilir.

Network'te olusan trafigin izlenmesi ve iceriden disariya
giden ve disaridan gelen IP'lerin istihbarat servisleriyle

siirekli olarak kontrol edilmesi gerekmektedir.

Sisteme yiiklenebilen uygulamalarin onay
mekanizmasindan gecmesi ve izin verilen uygulamalar
listesinde (White List) olmasi zorunlu kilinmalidir. Bilgisayar
sisteminiz herhangi bir uygulamanin calistirlmasina veya
yiklenmesine izin vermemelidir. Bilinmeyen kaynaklardan
uygulamalarin yiiklenmesini engelleyerek, C2 kanallari
olusturmak icin kullanilan koti amaglhi  yazilimlarin
sisteminize yiiklenmesini onleyebilirsiniz.

ADEO MDR SERVISi
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17. TAKTIKLER
3. KiMLIK BILGILERI ERISIMI
(CREDENTIAL ACCESS)

Saldirgan bu taktik ile hesap adlarini ve parolalarini calmayi dener.

Kimlik bilgilerini almak icin kullanilan yaygin teknikler arasinda
keylogging ve kimlik bilgisi dokimi (Credential Dumping)
bulunur.

Mesru kimlik bilgilerinin kullanilmasi, saldirganlarin sisteme
erismesini saglayabilir, tespit edilmelerini zorlastirabilir ve
hedeflerine kolay ulasmalarina yardimc olacak daha fazla hesap
olusturmalarina olanak saglar.

Kimlik Bilgileri Erisimi (Credential Access) taktigi kullanilarak
yapilan saldirilarin %97'si ADEO MDR Servisi tarafindan tespit
edilebilmektedir.

WAF, kuruluslar tarafindan web sistemlerini sifirnc gln
istismarlarina, uzaktan komut calistirmaya, diger bilinen ve
bilinmeyen tehdit ve glivenlik agiklarina karsi koruma saglayan
yaygin  bir giivenlik kontrolii olup, kurum icinde
konumlandirilmasi 6nem arz etmektedir .

Parolalarin farkli platformlarda kullanilmamasi, parolanin en

fFazla 1 veya 3 aylik periyotlarda degistirilmesi ve o0zel

karakter barindirmasina dikkat edilmesi gerekmektedir.

Gereksiz/fazla yetkilendirmeden kaginilmasi, personel isten

ciktiktan sonra mevcut hesaplarinin kapatilmasi  6nem arz

etmektedir. Dosya paylasimlari yalnizca gerekli kullanicilara m
erisimi olan belirli dizinler ile sinirlandirilmalidir.

Kritik  kaynaklara erisim izinlerine sahip kullanicilarin
hesaplarinin ~ giivenli ~ bir  sekilde  yonetilmesi igin
Ayricalikli Erigim Yonetimi - Privileged
Access Management (PAM) drinlerinin  kurum icinde
= konumlandirilmasi tavsiye edilir.

S

Basta VPN ve E-posta erisimleri olmak (izere, mimkiin olan
bitiin girislerde MFA aktif edilmesi 6nem arz etmektedir.

VLAN kullanilarak departmanlarin birbirinden izole edilmesi ile
olasi tehlikelerin en aza indirilmesi konusu ©Onem arz
etmektedir. Basta Domain Controller sunuculari olmak zere
Kimlik bilgilerinin barindirildigi uygulamalarin giivenlik
giincellemelerinin diizenli periyotlarda yapilmasi tavsiye edilir.

ADEO MDR SERVISi 26
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17. TAKTIKLER
4. SAVUNMAYI ATLATMA

(DEFENSE EVASION)
Saldirgan tespit edilmekten kaginmaya calisir.

Savunmay! Atlatma, saldirganlarin yarattiklari tehlike boyunca
tespit edilmekten kacinmak icin kullandiklari tekniklerden
olusur.

Savunmayi Atlatma icin kullanilan teknikler arasinda glvenlik
yaziliminin kaldirilmasi/devre disi birakilmasi veya veri ve komut
dosyalarinin gizlenmesi/sifrelenmesi yer alir.

Saldirganlar ayrica koétd amacl yazilimlarini  gizlemek ve
maskelemek icin glivenilir stirecleri kotiye kullanir.

Savunmayi Atlatma (Defense Evasion) taktigi kullanilarak yapilan
saldirilarin  %98'i ADEO MDR Servisi tarafindan tespit
edilebilmektedir.

PowerShell ve Command Prompt komut satiri uygulamalari
araciligi ile yapilan aktivitelerin analiz edilebilmesi icin ilgili
uygulamalarin loglarinin merkezi bir noktada

\ / . . . e
v kaydedilmesi/arsivlenmesi onerilir.
— Hizmet engelleme saldirilarindan (DoS / DDoS) korunmak ve
| — atak tdrlerini minimize etmek icin Load Balance (Yik

Dengeleme), DDoS Protection, drinlerinin kurum icinde
konumlandirilmasi tavsiye edilir.

Kullanici ayricaliklarinin sinirlandirilmasi 6nerilir.

Yalnizca yetkili kullanicilar hizmet degisiklikleri yapabilecek
sekilde sinirlanmalidir.

Dosya indirme dizinleri ve gecici dosya (Temporary Files) dizinleri
gibi kullanici dizinlerinden yiiriitmenin engellenmesi 6nerilir.

)s*

Saldirganlar, kéti amacli kodu gizlemek icin derlenmis HTML

o dosyalarini (.chm) kotlye kullanabilir. CHM dosyalari genellikle
Microsoft HTML yardim sisteminin bir par¢asi olarak dagitilir.
CHM dosyalari VBA, JScript, Java ve ActiveX gibi cesitli
w

iceriklerin sikistirilmis derlemeleridir. Application whitelist
yazilimlan ile bu tarz yaygin kullanilmayan script uzantilarinin
calistirilmasi engellenebilir ya da tespit edilebilir.

Kurum icinde ihtiya¢ duyulmayan uygulamalarin givenlik acigi
verebilecek ozelliklerinin devre disi birakilmasi/kaldirilmasi
onerilir.

E-posta yolu ile yapilan oltalama saldirilarinin 6nlenmesi igin
Sandbox tirevi teknolojilerin ve Email Security Gateway
Grlnlerinin konumlandirilmasi, kullanilan uygulama
envanterlerinin dizenli periyotlarda giivenlik
giincellestirmelerinin yapilmasi 6nem arz etmektedir.

UPDATE...

ADEO MDR SERVISi 57
2022 RAPORU

GENEL / PUBLIC



ADEQC
CYBER SECURITY

17. TAKTIKLER

5. KESIF (DISCOVERY)

Saldirgan hedefini tanimaya, kesfetmeye calisir.

Kesif, saldirganin sistem ve dahili network hakkinda bilgi edinmek
icin kullanabilecegi tekniklerden olusur. Bu teknikler, saldirganin
nasil hareket edecedgine karar vermeden Once cevreyi
gozlemlemesine ve planina yén vermesine yardimci olur.

Bu teknikler saldirgana ayrica neyi kontrol edebilecedi ve giris
noktalarinin cevresinde neler olabilecedi konusunda Ffikir verir,
fayda saglar.

Kesif (Discovery) taktigi kullanilarak yapilan saldirilarin %97'si
ADEO MDR Servisi tarafindan tespit edilebilmektedir.

Network Segmentasyon ve varsa diger givenlik cihazlarinin

log yardimi ile) ihtiyaca uygun sekilde sikilastirilarak, atak yiizeyi
— daraltilmalidir. Ortamlar (zerinde calisan Audit ve Log
seviyelerinin sikilastirilmasi ve olgunlastirilmasi tavsiye edilir.

% Kurumlarda var olan ortam (Active Directory, Firewall,

Kesif ve olast somirld riskini onlemek igcin  varlik .
envanterlerinin belirli periyotlarda incelenmesi, gereksiz
baglanti noktalarinin, hizmetlerin ve servislerin kapali

>
oldugundan emin olunmasi gerekmektedir. v

Uzaktan hizmet taramalarini algilamak ve onlemek icin
IPS/IDS teknolojilerinin kullanilmasi tavsiye edilir.

Bircok 6nemli bilgi, Windows Yonetim Araglari ve PowerShell

gibi Windows sistem yonetim araglari araciigiyla da

edinilebilir.  Sistem ve ag bilgilerini toplamak icin

N gerceklestirilebilecek bu tarz eylemleri tespit edebilmek icin

Windows event loglari yapilandirilmali ve merkezi olarak
toplanmalidir.

Varlik  envanterinde olan  uygulamalarin  giivenlik
giincellestirmeleri diizenli periyotlarda kontrol edilmelidir.

Kullanici hesap yénetimi saglanmali, minimum ayricalik ilkesi &&

uygulanmalidir.
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6. YURUTME (EXECUTION)

Yilrdtme, yerel veya uzak bir sistemde saldirganin kontroliindeki
kodun calistirilmasini saglayan tekniklerden olusur.

Kot amacli kod calistiran teknikler, bir network’i kesfetmek veya
veri calmak gibi daha genis hedeflere ulasmak icin genellikle diger
tiim taktiklerdeki tekniklerle eslestirilir. Ornegin bir saldirgan,
uzaktan sistem kesfi yapan bir Powershell betigini calistirmak icin
bir uzaktan erisim araci kullanabilir.

Yiritme (Execution) taktigi kullanilarak yapilan saldirilarin %96’si
ADEO MDR Servisi tarafindan tespit edilebilmektedir.

Kullanici, kot amacli bir dosyayi veya baglantiyi acarak koti
amacli kod yiridtmek icin sosyal miihendislik saldirisina maruz
kalabilir. Bu tir saldinlari 6nlemek icin son kullanici
tarafindaki e-posta ya da internet tarayici uygulamalarinin
denetiminin ve giincellemesinin diizenli periyotlarda
yapilmasi gerekmektedir.

Saldirganlarin RCE zafiyetinden yararlanmalarini
engellemek ya da tespit etmek icin NGFW veya NDR {riinleri
ile ag trafigi Gzerindeki gorindrlik artirilmalidir.

Kurumlarda var olan ortam (Active Directory, Firewall,
Network Segmentasyon ve varsa diger giivenlik
cihazlarinin yardimiyla) ihtiyaca uygun sekilde sikilastirilarak,
atak yiizeyi daraltilmalidir. Ortamlar Gzerinde calisan Audit
ve Log seviyelerinin sikilastirilmasi, olgunlastirilmasi ve SIEM
teknolojilerinin kullanilmasi tavsiye edilir.

Disariya acik sunucularda bulunabilecek bir RCE zafFiyeti
saldirganin kolaylikla kurum adina girmesini saglayacaktir.
Zero Trust glivenlik stratejisi ile disariya acik sunuculardan
iceriye ya da diger sunuculara yapilan erisimler, ag erisim
kontrolii (NAC) araglari ile sinirlandirilmali ve takip
edilmelidir.
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7. VERI KACIRMA
(EXFILTRATION)

Veri Kacirma, saldirganlarin aginizdan veri calmak icin kullandigi
tekniklerden olusur. Saldirganlar verileri topladiklarinda tespit
edilmekten kacinmak icin onlar sikistirma ve sifrelemeyi
icerebilecek bicimde paketler.

Hedef bir agdan veri elde etme teknikleri, tipik olarak, verinin
kendi komuta ve kontrol kanali veya alternatif bir kanal Gzerinden
aktarilmasini icerir. Ayrica aktarima boyut sinirlari da koyulabilir.

Veri Kacirma (Exfiltration) taktigi kullanilarak yapilan saldirilarin
%87'si ADEO MDR Servisi tarafindan tespit edilebilmektedir.

Verilerin agdan ayrilabilmesi icin tasarlanmis bir cikis
noktasindan gecmesi gerektiginden, tipik olarak C2 algilamasi

icin yararli olan imza tabanli viristen koruma o&zelliklerine
sahip, yeni nesil bir gilivenlik duvari (NGFW) veya trafik
protokollerini gorebilen aga izinsiz giris onleme sistemi (IPS)
sizintiyi tespit etmeye ve onlemeye yardimci olabilir.

DLP, kullanici tarafindan hassas verilere yetkisiz olarak erisimi
ve bu verilerin kullanimini izler. Verilerin disari c¢ikmasini E:E

onledigi icin kullanilmasi tavsiye edilir.

Saldirganlar, USB iizerinden zararli kodu calistirarak, ag

m Gzerinden yayilirlar. Bazi durumlarda bir kullanici tarafindan
tanitilan  bir USB aygiti araciligiyla veri kag¢irma
ﬁ gerceklesebilir. USB aygiti, son veri kagirma noktasi olarak

veya baska sekilde baglantisiz sistemler arasinda gecis yapmak
icin kullanilabilir. Bunun 6nlne gecebilmek icin Farkindaligin
diisiik oldugu yerlerde usb portlarinin devre disi birakilmasi
onerilir.

Saldirgan, verileri tek parca gondermek yerine dosyalar h.l
parcalayarak goénderebilir. Bu sekilde minimum yikleme /'l\
boyutunu asmadan verinin iletimini saglar. Saldiriyi 6nlemek \\/’/
icin network trafiginin siirekli olarak izlenmesi onerilir. L
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8. ETKIi (IMPACT)

Saldirgan, sistemlerinizi ve verilerinizi manipiile etmeyi, kesmeyi
veya yok etmeyi dener.

Etki, saldirganlarin is ve operasyonel siirecleri manipile ederek
kullanilabilirligi bozmak ve bitinligid tehlikeye atmak icin
kullandigi tekniklerden olusur.

Etki icin kullanilan teknikler verileri yok etme veya bozmayi
icerebilir. Bazi durumlarda is sidrecleri iyi goriinebilir, sorunsuz
durur ancak saldirganin hedeflerine fayda saglayacak sekilde
degistirilmis olabilir.

Bu teknikler saldirganlar tarafindan nihai hedeflerine ulasmak
veya bir gizlilik ihlalini 6rtmek icin kullanilabilir.

Etki (Impact) taktigi kullanilarak yapilan saldirilarin %83’ ADEO
MDR Servisi tarafindan tespit edilebilmektedir.

Fidye yazilimi, sistem ve ag kaynaklarina erigsimi kesmek icin
hedef sistemlerdeki veya bir agda bulunan c¢ok sayida
sistemdeki verileri sifreleyebilir. Saldirilari nlemek icin felaket
senaryolari hazirlanarak yedekler alinmasi ve bu yedeklerin
saldirganlar tarafindan erisilmez hale getirilmesi
onerilmektedir.

DDoS saldirnisinda; saldiriya ugrayan kaynadin, birden c¢ok
makineden gelen istege maruz kalmasiyla kapasiteyi asarak A
yanit vermemesi ile hizmet engelleme saldirisi bagarlyla Q
sonuclanir. DDOS onlemek icin trafigi filtreleyerek Igerik

Dagitim Aglari (CDN) veya DoS azaltma konusunda Q
uzmanlasmis sadlayicilar tarafindan saglanan DDoS onleme S
hizmeti alinmasi 6nerilmektedir.

Veri Manipiilasyonu: Saldirganlar, Ffarkli sonuclar ile
faaliyetlerini gizleyerek verileri ekleyebilir, silebilir. Bu sekilde
rakibinin  verilerini  manipile ederek bir is sirecini,
||| organizasyonel anlayisi veya karar vermeyi etkilemeye
Q calisabilir. Olusabilecek maddi kayiplari 6nlemek icin veriyi
sifreleme, saklama yontemi ve DLP ¢6ziimlerinin kullanilmasi

onerilir.

Man in the middle saldinsi agda iki baglanti arasindaki
iletisimin dinlenmesi ile cesitli verilerin ele gecirilmesi veya ’A\
iletisimi dinleyip yaniltict bir iletisim olusturarak verinin A

maniplle edilmesi seklinde gerceklesen bir saldin yéntemidir. FREE )
MitM saldin tirlerini 6nlemek icin SSH, IPSec protokollerinin, WIB
e’

HTTPS destekli sitelerin kullanilmasi, public ortamlarda
paylasilan sifresiz WIFI aglarina baglanmamaya dikkat edilmesi
onemlidir.
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9. KALICILIK (PERSISTENCE)

Kalicilik, saldirganin sistem erisiminin sirekliligini saglamayi
hedefleyen tekniklerden olusur.

Kaliclik icin kullanilan teknikler, mesru kodu dedistirme/ele
gecirme veya baslangic kodu ekleme gibi sistemlerde yerlerini
korumalarina izin veren tim erisim, eylem ve yapilandirma
degisikliklerini icerir.

Kaliclik (Persistence)  taktigi kullanilarak yapilan saldirilarin
%96's1t ADEO MDR Servisi tarafindan tespit edilebilmektedir.

NDR, tim baglanti ve protokollerde size seffaflik saglar.
Bagdlantilari, akislari, paketleri ve meta verileri gercek zamanli
olarak analiz etmek icin trafigi derinlemesine tarar ve geriye
donik analiz yapar. Algilanan bir tehdidin ¢6ziim siiresini en
aza indirmek icin entegre bir network algilama ve miidahale
¢6zUma kullanilmasi tavsiye edilir.

Onleme: Haftalik olarak agda olan tim cihazlar icin zararl :
yazilim taramasi yaptirilmasi 6nem arz etmektedir. Ayrica
belirli araliklarla giivenlik ihlali analiz ve degerlendirme

(Compromise Assessment) calismasi yapilmalidir.

Saldirganlar cesitli zafiyetler barindiran varliklarda uzaktan
komut calistirarak, sistemlerde sistem kapatma/yeniden
@ baslatma islemi yaparak verilerin bozulmasina, e-ticaret ve
@ % hastane gibi ortam ve yerlerde maddi zararlara ve can
@ kayiplarina sebebiyet verebilir. Bu ve benzeri atak tirlerinin
onlenebilmesi icin Extended Detection and Response (XDR),
Firewall, Backup (yedekleme) teknolojilerinin kullanilmasi

tavsiye edilir.

Korsan/Cracklenmis program, oyun, isletim sistemi gibi
yiklemeler sisteminizi ciddi saldirilarin hedefi yapabilir.
Kurumlarin fidye, veri ihlali, arka kapi gibi saldirilara maruz
birakilmasina yol acabilir. Bu ve benzeri saldirilar genellikle
kullanici Farkindaliginin az olmasindan kaynaklanir. Bu
sebeple calisanlara dlzenli periyotlarda temel giivenlik
egitimlerinin verilmesi tavsiye edilir.
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10. YETKI YUKSELTME

(PRIVILEGE ESCALATION)

Yetki Yikseltme, saldirganin bir sistem veya ag Uzerinde daha Gst dizey
izinler elde etmek icin kullandigi tekniklerden olusur. Saldirganlar
genellikle ayricaliksiz erisime sahip bir aga girip kesif yapabilir ancak
hedeflerini takip edebilmek icin artirilmis izinlere ihtiya¢c duyar. Yaygin
yaklasimlar, sistem zayifliklarindan, yanlis yapilandirmalardan ve givenlik
aciklarindan yararlanmaktir. Yiikseltilmis erisim 6rnekleri sunlariicerir;

= Sistem/ Kok seviyesi (Root Level)

= Domain yoneticisi (Domain Administrator),Yerel yonetici (Local
Administrator)

= Yonetici benzeri erisime sahip kullanici hesabi (admin-like
access),

= Belirli bir sisteme erisimi olan veya belirli bir islevi yerine
getiren kullanici hesaplari

Bir saldirganin varligini sirdirmesine izin veren isletim sistemi 6zellikleri
yikseltilmis bir baglamda yiritilebildiginden, bu teknikler genellikle

“Persistence (Kalicilik)” taktigi ile 6rtisar.

Yetki Yikseltme (Privilege Escalation) taktigi kullanilarak yapilan
saldirilarin %100’ ADEO MDR Servisi tarafindan tespit edilebilmektedir.

Active Directory (AD) veya LDAP gibi dizin sunucularindan gelen

loglarin yapilandirilmasi gerekmektedir. Kullanici hak yikseltme

(Q) veya vyeni kullanict olusturma olaylarinin  takip edilmesi
(‘On'r'ﬁon gerekmektedir. Yetkili kullanici hesap adlarinin, yetkilerinin bir
listesinin olusturulmasi gerekmektedir. Kimlik tabanli giivenlik
(Identity-based Security) urinleri kullanilarak yetki yikseltme
saldirilari ya da yetkili kullanicilara yonelik saldirilar tespit edilebilir.

t et

Ayricalikli erisim haklarinin uygun araliklarla (ayda en az 1 kez)
g6zden gecirilmesi ve ayricalikli izinler atamasinin diizenli olarak

gbzden gecirilmesi gerekmektedir. Dosyalara ve veri tabanlarina M)
olan (yerel sistem erisimi dahil) tim ayricaikli kullanim m
erisimlerinin izlenmesi gerekmektedir. Kritik ayricalikli kullanic

degisikliklerinin alarm mekanizmalarinin Mail-SMS olusturularak
ilgili BT yoneticileri ile anlik olarak paylasilmasi gerekmektedir.

Kullanicilarin kétii amacgl dosyalari yiritmek icin yerlestirebilecegi

@ yerleri azaltmak adina dizin erisim denetiminin ayarlandigindan
emin olun. Tim yiritdlebilir dosyalarda yazma korumali dizinlere
yerlestirilmesi tavsiye edilir.

Giivenlik agiklarini saldirganlar bu zafiyetlerden faydalanmadan

tespit etmek 6nem tasimaktadir. Glivenlik agigi tarama araglari ile .
yapilan etkili bir tarama islemi; sistemdeki yanlis yapilanmalari, \
zayif parolalari ve Web Sunucusu Giivenligi'ndeki zayifliklari

ortaya cikarir.

Etkili glvenlik agigi taramasi ile kuruluslar, tehdit vektorlerini uzak

tutmak icin ek givenlik katmanlarini giincelleyebilir,
yamalayabilir veya dagitabilir.
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11. ILK ERISIM (INITIAL ACCESS)

ilk Erisim, saldirganin hedef ag icerisinde birincil dayanagini elde
etmesine yarayan cesitli giris vektorlerinin  kullanildigi
tekniklerden olusur.

Bir erisim elde etmek icin kullanilan bu teknikler, hedeflenen
kimlik avi ve disariya acitk web sunucularindaki zayifliklardan
yararlanmayi icerir.

ilk Erisim yoluyla kazanilan erisimler, gecerli hesaplar ve harici
uzak hizmetlerin kullanimi gibi siirekli erisime izin verebilir veya
degdisen parolalar nedeniyle sinirli kullanim olabilir.

ilk Erisim (Initial Access) taktigi kullanilarak yapilan saldirilarin
%100’ ADEO MDR Servisi tarafindan tespit edilebilmektedir.

Kullanicilarin  parola belirlerken sosyal aglarda ve diger
platformlardaki parolalarini kullanmamalari,  parolalarin
&nun degistirilme araliginin 1 ile 3 ay arasinda olmasi, 6zel karakter

ggg icermesi ve minimum 14 karakter zorunlulugu getirilmesi

T gerekmektedir.

Hesap yetkilendirme vyapilmasi sirasinda gereksiz yetki
verilmesinden kaginilmalidir. isten gikan personelin hesaplarinin
kapatilmasi 6nemlidir.

E-posta icindeki URL incelemesi (kisaltilmis baglantilarin
genisletilmesi dahil), bilinen koti amacli sitelere giden
baglantilarin  algilanabilmesine yardimc  olabilir. Sandbox
¢6zimleri bu baglantilar algilamak ve kotli amacli davranislari
belirlemek icin otomatik olarak bu sitelere erisim saglayarak veya
bir kullanict baglantiyi ziyaret ederse icerigi beklemek ve
yakalamak icin kullanilabilir.

s Kimlik dogrulama loglarini toplanmasi ve normal calisma saatleri

= disinda olagan disi/yetkisiz erisimlerin tespit edilmesi
° gerekmektedir.

Kullanilan uygulama varlik envanterlerinin (web tarayiclari,
bilesenler, eklentiler, ofis ve medya vb.) diizenli periyotlarda
giincellestirilmesi 6nem arz etmektedir.

Tehdit istihbarati kaynaklari tarafindan koéti amacli olarak
siniflandirilan ag trafiklerinin engellenmesi, uyari olusturulmasi
saglanmalidir.
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12. YANAL HAREKET
(LATERAL MOVEMENT)

Yanal Hareket, saldirganlarin bir agdaki uzak sistemlere girmek ve
onlari kontrol etmek icin kullandigi tekniklerden olusur. Gergek
hedeflerini takip etmek, genellikle hedeflerini bulmak icin ad
kesfetmeyi ve ardindan ona erisim saglamayi gerektirir.

Hedeflerine ulasmak icin, genellikle birden fazla sistem ve hesap
arasinda gecis yapmayi icerir.

Saldirganlar, yanal hareketi gerceklestirmek icin kendi uzaktan
erisim araclarini kurabilir veya daha gizli olabilecek yerel ag ve
isletim sistemi aracglariyla mesru kimlik bilgilerini kullanabilir.

Yanal Hareket (Lateral Movement) taktigi kullanilarak yapilan
saldirilarin %100’ ADEO MDR Servisi tarafindan tespit
edilebilmektedir.

Yanal hareket teknikleri ag ortamina ve nasil kullanildigina
o bagli olarak mesru olabilir. Uzaktan oturum a¢gmadan (RDP)
..“.‘ sonra olusan erisilen dosyalar ya da gerceklesen aktiviteler gibi
u faktorler, bu hareket ile ilgili sipheli veya kotd amacgl
llhu,\fl davraniglara isaret edebilir. Normalde birden ¢ok sisteme
nispeten kisa bir silre icinde erisemeyecekleri sistemlerde

oturum a¢mis kullanici hesaplarinin izlenmesi 6nerilir.

VLAN network aglarini birbirinden izole ederek saldirilarin

agda yayilmasina ve veri ihlalerinin 6niine gecmektedir. @
. .. . . . . ? 2
VPN ile erisilen sistemlerin ya da hizmetlerin sinirlandirilmasi g-\({f_f:l—g

VPN hesaplarinin ele gecmesi durumunda iceride yayilimi =
minimum dizeyde tutacaktir.

WinRM kullanimi sistem ekipleri tarafindan yaygin degdilse

devre disi birakilmalidir. Eger yaygin olarak kullaniliyorsa
@ Windows event loglari yapilandirilmali ve merkezi olarak SIEM

l | Gzerinde toplanmalidir.
Yazilan kurallar ile toplanan bu loglar Gzerinden sipheli

erisimler tespit edilmelidir.

SSH kullanimi, ag ortamina ve nasil kullanildigina bagli olarak
mesru olabilir. Uzaktan oturum ac¢madan sonra olusan
aktiviteler gibi diger faktoérler, siipheli veya koti amagli >
davraniglara isaret edebilir. Normalde birden ¢ok sisteme SSH |
nispeten kisa bir slre icinde erisemeyecekleri sistemlerde

oturum acmis kullanici hesaplarini izlemek gerekmektedir.
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18. ISLETIM SISTEMLERINE GORE
KURAL DAGILIMI

ADEO MDR Servisi olarak Windows, Linux, MacOS
isletim sistemi ve tiirevleri (Windows Server,
Workstation, Centos, Unix, Debian, Ubuntu tabanli vb.)

(= oo

dzelinde toplam 4000+ tespit kuralimiz mevcuttur. Tum L
miisterilerimize 3

Gelistirilen tespit kurallarinin dagilimi; Windows igletim i;letim sistemi ve

sisteminde 3563, Linux 719 ve MacOS ise 695 kural . P

seklindedir. tirevleriigin

%96'nIn Uzerinde
Gelistirdigimiz tespit kurallari MITRE ATT&CK® tespit oraniyla
Framework'teki Linux, MacOs, Windows tabanli tim destek
isletim sistemleri icin olusturulan Taktik, Teknik, . -
Prosediirlerin (TTP*) ortalama %94'{inii verebilmekteyiz.
kapsamaktadir.
Bu sayede tim mdisterilerimize 3 isletim sistemi ve

tirevleri icin %96'nin Gzerinde tespit oraniyla destek
verebilmekteyiz.

= 4 &

I Mac OS
Windows LINUX

3500+ 700+ 650+

*TTP

Bir  tehdit aktérinin isleyisini agiklamak/tanimlamakta kullanilan Teknik, Taktik ve Prosediirler basliklarinin
kisaltmasidir. TTP’ler belirli bir tehdit aktériiniin profilini cikarmak icin kullanilmaktadir.
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OT ve loT Sistemler*:

Hem enddstriyel sistemler hem de teknolojinin hiz
kesmeden gelismeye devam etmesi, kolayliklari
ile birlikte bazi tehlikeleri de beraberinde
getiriyor.

OT (Operasyonel Teknoloji Sistemleri) ve loT
(Nesnelerin interneti) siber giivenlik anlaminda
tehlikeli olabilecek yapidadirlar.

Ornegin; Florida'da, Team Viewer olarak bilinen
uzaktan erisim platformu kullanilarak bir siber
saldin dizenlendi.

Siber saldirganlar, su aritma sistemine girip,
sodyum hidroksit gibi cesitli bilesenlerin
degerlerini kat kat fazlalastirdilar. Eger saldiri fark
edilmeseydi, insanlarin zehirlenmelerine yol
acilabilirdi.

Siber suclularin motivasyonlarina gore givenligi
konusunda diger sektorlere gore bir adim geride
kalan OT ve IoT sistemler de ileriki zamanlarda
saldirilarin hedefinde olabilecek gibi gérinlyor.

*Operasyonel Teknolojiler (OT):

ADEQC
CYBER SECURITY

“OT (Operasyonel
Teknoloji Sistemleri)
ve loT (Nesnelerin
interneti) gibi
teknolojilerin son
zamanlarda siber
saldirilardan ciddi
sekilde etkilendigi,
hatta bu
teknolojileri hedef
alan ozel saldiri
tekniklerinin
gelistirildigi
bilinmektedir.”

Idari operasyonlarin aksine endlistriyel operasyonlari yénetmek icin kullanilan bilgisayar sistemlerini ifade eder. OT,
fiziksel cihazlarin nasil ¢alistigini izleyen ve kontrol eden bir donanim ve yazilim kategorisi olarak da tanimlanabilir.
Uretim sistemine ve/veya depolama ve daditim sistemlerine sahip isletmeler IT'den tamamen farkli ag ve cihaz yapisi
kullanir. Ayni cihaz anahtar (switch), kablo ve yénlendiriciler kullanildigi icin bu yapinin farkliligini anlamak ilk bakista
zordur. PLC'ler, kontrolcliler, sensérler, operatér istasyonlarinin hepsinin biraraya gelmesinden olusan bu yapiya OT

(Operasyonel Teknoloji) denilmektedir.

ADEO MDR Hizmetlerimiz hakkinda detayli bilgi edinmek ve sorularinizi
iletmek icin bizimle iletisime gecebilirsiniz.
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Son Kullanici Giivenligi:

Siber uzayda her yeni giin, bir glivenlik aciginin veya
yeni bir saldiri tekniginin habercisi olabiliyor.

Her ne kadar sifirinci gin (Zero-Day) saldirilari
gindemi belirleyip siber saldirganlarin dikkatini
cekse de geleneksel yontemler hala gecerliligini

surdirdyor. “Oltalama saldirilari
2022 yilinda yeni c¢ikan ve yaptigi saldirilarla dikkat ile kurum . .
cekerek adini “Black Basta” olarak duyuran fidye calisanlarina ait mail
yazilim grubu, ilk erisim (initial access) teknigi olarak ve parola bilgileri ele
hedefli oltalama saldirilarini  (spear phishing) gegiriliyor ve hacker
kullanarak sirketlere saldird.. Forumlarinda satisa

cikariliyor.

Oltalama saldirlari ile kurum calisanlarina ait mail ve ¥
Fidye yazilim gruplari

parola bilgileri ele geciriliyor ve hacker forumlarinda

satisa cikariliyor. da saldirmayi

Fidye yaziim gruplari da saldirmayi hedefledigi hedefledigi kuruma

kuruma dair bu hassas bilgileri satin aliyor ve saldiri dair bu hassas

senaryosunu ona gore tasarliyor. bilgileri satin aliyor
ve saldin

Bu nedenle giinimiizde kurum calisanlarinin siber

giivenlik farkindaligini kazanmasi biiyiik énem arz Sénaryosunuona
ediyor. gore tasarliyorlar.

Ozellikle ;
Belirli perlyotlar ile parolalarin yenilenmesi,

- Son kullanicinin  bilinglenmesi adina sosyal
muihendislik testlerinin yapilmasi ve

- iki Faktorli dogrulamanin ihmal edilmemesi siber
saldinlara karsi korunma noktasinda fayda
saglayacaktir.

ADEO MDR Hizmetlerimiz hakkinda detayli bilgi edinmek ve sorularinizi
iletmek icin bizimle iletisime gecebilirsiniz.
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Sifirinci Giin (Zero-day) Givenlik Agiklar:

2022'de yeni cikan ve kendinden soz ettiren bazi
sifirinci glin (zero-day) zafiyetlerinden raporumuzda
bahsettik.

Gindemi takip etmek, dzellikle yeni ¢ikan glivenlik “2023 yilinda e-

aciklarina kar§| Ureticilerin yaylnladlgl .yamalar! posta sunucular
gecmek ve zafiyet barindiran sistemlerdeki anomali

faaliyetleri takip etmek ¢ok 6nem arz ediyor. ve sertifika
servisleri ile ilgili
E-posta sunucularini etkileyen giivenlik agiklarinin . .
A givenlik

yamas! yayinlandiktan sonra dahi, cesitli atlatma
(bypass) yéntemlerinin kullanildigini gérilyoruz. aciklarinin

o kullaniminin
Saldirganlar sunuculara yopellk, . artabilecegini
- Yamas! yapilmamis, zafiyet barindiran sistemlere e e e "

erisim saglarken dusunuyoruz.

- Yamas! yapilmis sistemlere ise cesitli atlatma
yontemleri ile erismeye calisacaktir.

E-posta sunucularinin yani sira, erisim sonrasi
kalictigr saglamak ve yetki yikseltmek amaci ile
kullanilabilecek Active Directory sertifika
servislerinde yeni ¢ikan zafiyetler de kullanilabilir.

2023 yilinda e-posta sunuculari ve sertifika servisleri
ile ilgili  glvenlik  aciklarinin kullaniminin
artabilecegini disiniyoruz.

ADEO MDR Hizmetlerimiz hakkinda detayli bilgi edinmek ve sorularinizi
iletmek icin bizimle iletisime gecebilirsiniz.
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Ch

atGPT Ne Diyor?

2023 yilinda olabilecek siber glvenlik saldinlan ne olabilir

Siber glivenlik saldinlan alaninda gelecekte ne olacagini tahmin etmek zor bir istir, ancak

bazi clasi siber saldin yéntemleri sunlar olabilir:

1. Ransomware saldinlari: Ransomware, bir bilgisayar veya veritabanini sifreleyerek,
kullaniciya bir Gicret 6demesi talep eden bir saldin tariddr. Bu tiir saldinlar gelecekte
daha da yaygin hale gelebilir.

2. lleri teknoloji kullanimi: Yapay zeka ve diger ileri teknolojiler, siber suglular tarafindan
kullanilarak daha sofistike saldirlar yapilabilir.

3. Phishing saldirilar: Phishing, bir kullaniciyr 6zel bilgilerini paylasmaya ikna etmek igin
yapilan bir saldin tdriddr. Bu tlr saldinlar, daha da sofistike hale gelerek, kullanucilarin
dikkatsizligine ve bilgi eksikligine dayanarak yapilabilir.

4. 10T (Nesnelerin interneti) cihazlanim hedef alan saldinilar: Nesnelerin interneti (loT)
cihazlan, siber suclular tarafindan hedef alinan bir saldin noktasi haline gelebilir. Bu
cihazlarin glivenlik &nlemleri yetersiz olabilir ve siber suclular tarafindan kolayca

hacklenebilir.

Bu sadece bazi olasi siber saldin yontemleridir ve gercekte ne olacagini tahmin etmek cok
zor olabilir. Gnemli olan, siber givenlik dnlemlerini almay ve cevrimici faaliyetleriniz

sirasinda dikkatli olmay srdtrmektir.

“Onemli olan, siber giivenlik 6nlemlerini almayi ve ¢evrimigi
Faaliyetleriniz sirasinda dikkatli olmayi siirdiirmektir.”

ADEO M
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SERVIS 40

2022 RAPORU

GENEL / PUBLIC



' 4
//
9 /

ADEC
// CYBER SECURITY

LT
\\\

20. ONERILER #TOP5

Olasi bir saldirinin 6nine
gecilmesi icin kurumlarin
MSSP veya MDR hizmetiile
7x24x365 gin izlenmesi
gerekmektedir.

edilmesi, gereksiz yetki verilmesinden
kacinilmasi, farkindaligin dislk
oldugu vyerlerde onleyici 6nlemlerin
alinmasi 6nemlidir.

ikili Faktorli dogrulama MFA aktif 2

Tespit yeteneklerinin
artinlmasi  ve bunun icin

oncellikle gorintrlagin
3 artirilmasi; ilgili ataklarn tespit

edecek kurallarin ve
korelasyonlarin siirekli
olarak giincellenmesi

gerekmektedir.

Olasi siber olaylara karsin hep gincel
bir aksiyon planinin olusturulmasi ve
belli periyotlarla simiilasyonlarin
tekrar edilerek Ffarkindaligin ve
hazirliklarin giincel tutulmasi
gerekmektedir.

4

Varlik envanterlerinin belirli
periyotlarda incelenmesi ve
disariya agik olan servislerin
kontrollerinin saglanmasi
gerekmektedir.

ADEO MDR SERVISi
2022 RAPORU

GENEL / PUBLIC

41



— ¢+ " Y 4
~: : - — @
== NADEC
e CYBER SECURITY

20. ONERILER

« IT ve OT sistemlerinin tamamini kapsayan gorunirlik ve
sikilastirmalarin eksiksiz takip edilmesi onemlidir.

¢ Otomatize Urdn ve yazilimlarin, sistemlerin satin
alinmasindan ziyade insan
temelli servislerin veya siber giivenlik ekiplerindeki
insanlara yatirimin artirilmasi gerekmektedir.

* Kirmizi Takim (Red Team) ve Sizma (Penetrasyon) Testi
aktivitelerinin diizenli periyotlarda uzman ekiplerce
gerceklestirilmesi saglanmalidir.

 Saldirilarin blyiik bir cogunlugunun yeni ¢ikan
zafiyetlerden kaynaklandigi
g6z oniinde bulundurulmalidir. Buradan hareketle
“Vulnerability Management” (Zafiyet

Yonetimi) proseddirlerinin strekli olarak uygulanmasi
ve bunlarin siki bir sekilde takip edilmesi 6nem arz
etmektedir.

« Oltalama (Phishing) saldirilarina karsi calisanlara belirli
periyotlarda Farkindalik egitimlerinin uygulamali olarak
verilmesi, insan kaynakli saldirilarin 6niine gecme
noktasinda faydali olmaktadir.

 Siber glvenlik ekiplerinin olgunluk seviyesinin 6lciilmesine
yonelik Mor Takim (Purple Team¥*)
aksiyonlarinin, uzman ekiplerce alinmasi saglanmalidir.

¢ Kurumlarda var olan ortam (Active Directory, Firewall,
Network Segmentasyon ve varsa diger givenlik
cihazlarinin)
ihtiyaca uygun sekilde sikilastirilarak, atak yiizeyi
daraltilmalidir.

*PURPLE TEAM:
Mor Takim, Kirmizi Takim ve Mavi Takim'in birlikte calismasi, is birligidir. Kirmizi Takim ve Mavi Takim’in her ikisinin de beceri
ve siireclerinin gelistirilmesi hedeflenir.

ADEO MDR SERVISi
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21. URUN AILESININ YENi UYELERI

Uriin Ailesinin Yeni Uyesi Crowdstrike

ADEO MDR Servisi'nin Grdn ailesine eklenen
Crowdstrike icin kurallar gelistirildi ve gelistirilen
500+ kural iriine eklendi.

SOAR ile MDR Daha Giiglii

SOAR (Security Orchestration Automation and
Response) teknolojisi MDR hizmetimizin merkezinde
yer almaktadir.

Cesitli araclar arasinda gorevleri tek bir platformda
ylritmeyi, koordine edebilmeyi, otomatiklestirmeyi
saglayan bu Urin; ayni zamanda var olan insan
glcimiizi daha efektif kullanmamiza yarayan bir
¢6zUmddr.

SIMSPACE ile Dayaniklilik

ADEO siber gilivenlik ekipleri is ortakligi kurulan
Simspace Egitim Similasyon ve tatbikat ortami
Uzerinde bilinen ve glincel tehditlere karsi tatbikatlar
gerceklestiriyor. Simspace ile gelismis saldirilara karsi
evriltilmis araclar, slrecler ve ekipler olusturabilir,
optimize edilmis bir siber dayaniklilik saglayabilirsiniz.

Uriin Ailesinin Yeni Uyesi Cybereason

ADEO MDR Servisi'nin Grin ailesine eklenen
Cybereason icin kurallar gelistirildi ve gelistirilen 50+
kural Grine eklendi.

ADEO MDR SERVISi
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MSSP4:lert

A CyberRisk Alliance Production

NA\DEC
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MSSPg

2022 EDITION

ADEO Cyber Security "Diinyadaki En iyi 250 MSSP"
listesine girdi

MSSP Alert 2022 Top 250 MSSPs
Company Profile: ADEO

ADEO offers incident response, cOmpre
assessment, computer foren

cybersecurity services to its customer

ADEO Named to M
Top 250 MSSPs Li
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*MANAGED SECURITY SERVICE
PROVIDERS(MSSP) — YONETILEN
GUVENLIK HIZMETI SAGLAYICISI:
MSSP, bir kurulusa uzaktan
yazilim/donanim tabanli bilgi
veya ag glivenligi hizmetleri
saglayan bir tiir hizmet
saglayicisidir. Bir MSSP, bir veya
daha fazla istemciye ayni anda
bilgi giivenligi (1S) hizmetleri
saglayarak bir glivenlik altyapisini
barindirir, dagitir ve yonetir.

managed security services providers. MSSP Alert’s exclusive content
empowers MSSPs, security-minded MSPs, and MDR providers to build
or partner their way to managed security success.
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ADEO Cyber Security Microsoft'un liderlik yaptigi ve siber
glvenlik sektoriinde s6z sahibi Gireticilerle servis saglayicilarini
biraraya getiren Microsoft Intelligence Security Association’a
(#MISA) dahil oldu.

is an exceptional
ecosystem of independent software vendors
(ISV) andmanaged security service
providers (MSSP) that have integrated their
solutions with Microsoft’s security technology
to better defend against a world of increasing
cyber threats

ADEO has been accepted as a member to
Microsoft Intelligent Security Association
(MISA) as of 2022

ADEO MDR SERVISi
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“MISA lyeligimiz
sayesinde
Marketplace’e 2 onemli
servisimizi yayinlama
sansi edindik. Managed
SOCve MDR
servislerimiz
Marketplace iizerinden
ulastirabilecegimiz
bolgelere verilebilir hale
geldi.”

Member of

Microsoft Intelligent
Security Association

B" Microsoft
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@ IDC Security Summit

WE ARE PLATINUM PARTNER

Yap=0o

G SsimsPace

SimSpace
Y
®

SimSpace <» ADEO Cyber Security Services! We touched
base in Turkey, to visit our partners at ADEO Cyber Security
Services. William Hutchison and Kent Wilson spoke about
the benefits of our Cyber Risk Platform and how it could
transform current cybersecurity strategies.
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MDR Servis Hizmetimiz ile ilgili detayli bilgi
almak icin

mdr@adeo.com.tr

Uzerinden bizimle iletisime gecebilirsiniz.

istanbul Merkez Ankara Sube

Kabil Cad. (Eski 4.Cad)

1335. Sokak No:58 D:9-10
Asagi Ovecler

Cankaya / ANKARA / TURKIYE

Fetih Mah. Tahrali Sk.
Tahrali Sitesi Kavakyeli Plaza

C Blok D16/17
Atasehir /ISTANBUL / TURKIYE

Telefon: +90 (312) 482 12 35

Telefon: +90 (216) 472 35 35
Fax: +90 (312) 482 12 36

Fax: +90 (216) 472 35 36

Email: info@adeo.com.tr

adeo.com.tr

mxdrturkiye.com

[adeosecurity /adeodfir ——
v s ADEC

u /ADEOcomtr

. CYBER SECURITY
BN /2DEO cyber Security Services

/adeocomtr
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